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Sicherer Datenaustausch mit EurOwiG AG
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AxCrypt

AxCrypt ist eine kostenlose Software, die Dateien sicher ver- und entschlisseln kann. Die
Verschlisselung erfolgt Uber den Standard AES (Advanced Encryption Standard) mit 128 Bit.

Die Software kann von unserer Internetseite http://www.eurowig.de/sicherheit.html oder vom Hersteller
http://www.axantum.com/AxCrypt/Default.html heruntergeladen werden.

Verschliisselung mit Passwort
Klicken Sie im Windows Explorer mit der rechten Maustaste auf die Datei, die Sie verschliisseln wollen.
Wahlen Sie dann im Menii den Punkt AxCrypt und fiihren den Unterpunkt Verschliisseln aus.

Flr die Verschlisselung mit einem Passwort geben Sie dieses in die entsprechenden Felder ein. Klicken
Sie anschliefend auf OK, damit die Verschliisselung ausgefiihrt wird.

AxCrypt 1.6.4.4 (%)

Fasswart eingeben
|************

Passwark bestatigen

|************

achlissel-Datei

| .

| Dieses Passwart speichern
[ Als Standard-Passwort benutzen und speichen

O, | abbrechen |

Senden sie uns die verschliisselte Datei und das Passwort zu. Wichtig: Das Passwort zu lhrer
verschliisselten Datei sollten sie uns immer separat (2. Email oder telefonisch) mitteilen.

Verschliisseln mit Schliisseldatei
Flr die Verschlisselung mit einer Schliisseldatei miissen Sie zuerst eine solche Schliisseldatei erstellen.

Klicken Sie im Windows Explorer mit der rechten Maustaste auf die Datei, die Sie verschliisseln wollen.
Wahlen Sie dann im Meni den Punkt AxCrypt und filhren den Unterpunkt Schliissel-Datei erstellen aus.
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Beim ersten Aufruf sehen Sie folgenden Dialog, den Sie fiir weitere Aufrufe ausblenden kénnen.

AxCrypt 1.6.4.4 3

'E Dies wird ZuFallsdaten in einer Schlissel-Datei speichern, Mur auch
L] Wechseldatentragern speichern. Eine Sicherheitskopie ausdrucken
und sicher aufbewahren,

Eine Schliissel-Datei 2u verwenden ist optional, aber bigket hihere
Sicherheit als nur ein Passwort,

Wenn die Schlissel-Datei verloren geht sind auch alle damit
verschllisselten Daten verloren!

(0.4 | abbrechen

[ Diese Meldung nicht wieder anzeigen.

Bestimmen Sie dann den Dateinamen der Schliisseldatei und speichern diese ab.

Speichern unter 2][x)

o - @

Zuletzt
venwendete 0.

i’: !
Desktop

o,

Eigene D ateien

Arbetzplatz

«“ |
Metzwerkumaeb  Dateiname: r1.u|r|_ Schliizzel-Diatei b __j Speichern |
Lng
# _:J fbbrechen

Wichtig: Die Schliisseldatei sollte geheim bleiben und nur lhnen und uns bekannt gegeben werden.

Dateityp:

Klicken Sie dann erneut im Windows Explorer mit der rechten Maustaste auf die Datei, die Sie
verschlisseln wollen. Wahlen Sie dann im Meni den Punkt AxCrypt und fiihren den Unterpunkt
Verschliisseln aus.
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Wahlen Sie nun die erstellte Schllisseldatei aus und bestatigen mit OK.

AxCrypt 1.6.4.4 (%)

Fasswart eingeben

Passwork bestatigen

achlissel-Datei
| Ci TemplMeine Schliissel-Datei, bxk El

[ Dieses Passwort speichern
[ &ls Skandard-Passwort benutzen und speicher

(0.4 abbrechen |

Senden sie uns die verschlisselte Datei und die Schlisseldatei zu. Wichtig: Die Schliisseldatei zu lhrer
verschliisselten Daten sollten sie uns immer separat (2. Email) mitteilen.

Entschliisselung mit Passwort

Erhalten Sie eine mit AxCrypt verschliisselte Datei von uns, gehen Sie wie folgt vor. Wurde diese Datei
mit einem Passwort verschlisselt, teilen wir lhnen dieses Passwort mit. Die Datei darf fiur das
Entschlisseln nicht auf einem schreibgeschiitzten Datentrager (z.B. CD/DVD) liegen.

Offnen Sie liber die rechte Maustaste im Windows Explorer den Punkt AxCrypt und wihlen den
Unterpunkt Entschliisseln. Geben Sie das erhaltene Passwort ein und bestatigen dann mit OK. Die Datei
wird darauf hin entschlisselt und kann verwendet werden.

AxCrypt 1.6.4.4 (%)
DE_ALLGOWTG-bck, axx

Passwork eingeben

| seskeskeskok e kkok ko

achliissel-Datei

| o

| Dieses Passwort speichern
[ Als Standard-Passwort benutzen und speicher

K | Abbrechen |
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Entschliisseln mit Schliisseldatei
Dazu erhalten Sie von uns die verschliisselte Datei und eine separate Schliisseldatei. Kopieren Sie die
Schliisseldatei in ein sicheres Verzeichnis auf Ihrem PC.

Offnen Sie (iber die rechte Maustaste im Windows Explorer den Punkt AxCrypt und wihlen den
Unterpunkt Entschliisseln. Geben Sie die Schliisseldatei ein und bestadtigen dann mit OK. Die Datei wird
darauf hin entschlisselt und kann verwendet werden.

AxCrypt 1.6.4.4 (%)

DE_ALLGOWTiE-hok, axx

Passwork eingeben

achlissel-Datei
| A TempiMeine Schlissel-Datei, bxk EI

[ Dieses Passwort speichern
[ &ls Standard-Passwort benutzen und speichen

O Abbrechen |

Hinweis: Zum Zeitpunkt der Erstellung dieser Beschreibung wurde AxCrypt Version 1.6.4.4 verwendet.
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WinZIP

WinZIP ist eine Software, die primar zum komprimieren von Dateien verwendet wird, kann aber auch
zusatzlich als Verschlisselungssoftware eingesetzt werden. Die Verschlisselung erfolgt mit einer FIPS-
197-zertifizierten AES-Verschlisselung (128- und 256-Bit).

Die Software kann von unserer Internetseite http://www.eurowig.de/sicherheit.ntml oder vom Hersteller
http://www.winzip.de heruntergeladen werden.

Verschliisselung/Komprimieren mit Passwort

Starten sie WinZIP um Dateien fiir ein neues Archiv hinzuzufligen, oder wahlen Sie im Windows Explorer
mit der rechten Maustaste die Datei, die Sie komprimieren bzw. verschliisseln wollen. Wahlen Sie dann
im Windows Explorer Meni den Punkt WiInZIP | Zu ZIP-Archiv hinzufiigen, bzw. im geoffneten WinZIP
Neu aus.

Markieren Sie die Option ,Hinzugef. Dateien verschliisseln’. Klicken Sie dann auf Hinzufiigen.

Hinzufiigen
Auzgewahlte Dater C:ATemphDBE_ALLGOWIG. bek

Z1 Archiv hinzufuigen:

CATempDE_ALLGOWG. zip |

Ahbrechen

Mewu... ][ Offren... ]

III (*

Hilfe

Aktion; K.omprimierung

| Dateien hinzufiigen [gaf. ersetzen] | Aktuell: Kompatible Methode [Zip 2.0]

Archiv zplitten [ K.omprimierung ndern...
| Micht zplitten W |

[ ]

g Archivattribute
Hinzugef. Dateien verschiizszeln [ Mur wernn Archivattibut gesetzt
[ ] Archivattribut zuriick setzen

Syztemn- und versteckte D ateien
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Im nachfolgenden Dialog geben Sie ein Passwort ein und wahlen eine Verschliisselungsmethode.

Verschliisseln (x]

Hirweis: [az Kennwart qilt fur diese und alle kiinftigen
Yerzchllizzelungzoperationen, die Sie in diezem archiv durchfubren, und
wird beim Schliefen des Archive automatisch zurickgesetzt,

K.enrwwort eingeben:

KEXNERENER |

F.ennwart wiederholen (B estahgunal:

[ET— |

K.enruwmort werbergen

Werzchllizzelungzmethode

() Zip 2. 0-kompatible Yerschliszelung [portierbar] _
(3 128-Bit-AE 5 Werschiizzelung [stark] o

(3) 256-Bit-4E 5 Werschliizselung [starker) Abbrechen
[ Informationen zu Werschiuzzelungzmethoden ]
Hilfe

Entschliisseln/Entpacken mit Passwort
Zum Entpacken einer passwortgeschiitzten bzw. verschlisselten Datei, geben Sie im Dialog der vor dem

Entpacken angezeigt wird das Passwort ein.

WinZip - Kennwort fiir Datei: DB_ALLGOWIG.zip

Hinweis: Daz Kennwart qilt fur alle kunftigen D ateioperationen, die Sie in
digzem Archiv durchfihren, und wird beim Schiiefen des Archivs
autormatizch zunickgesetzt.

F.ennwaort eingeben:

xxxxxxxxx1

K.ennwort verbergen

| ok | | sbbrechen | | Hile |

Hinweis: Zum Zeitpunkt der Erstellung dieser Beschreibung wurde WinZIP Version 11.1 verwendet.
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WinRAR

WInRAR ist eine Software, die primar zum komprimieren von Dateien verwendet wird. Die
Verschlisselung des Passworts erfolgt tiber den Standard AES (Advanced Encryption Standard) mit 128
Bit. Die Daten selbst werden (Version 3.8) zwar nicht verschlisselt, sind aber nach der Komprimierung mit
einem Passwort nicht lesbar.

Die Software kann von unserer Internetseite http://www.eurowig.de/sicherheit.html oder vom Hersteller
http://www.winrar.de heruntergeladen werden.

Verschliisselung/Komprimieren mit Passwort

Starten sie WinRAR um Dateien fiir ein neues Archiv hinzuzufiigen, oder wahlen sie im Windows
Explorer mit der rechten Maustaste die Datei, die Sie komprimieren wollen. Wahlen Sie dann im
Windows Explorer Meni den Punkt WIinRAR | Zum Archiv hinzufiigen, bzw. im ge6ffneten WinRAR
Hinzufiigen aus.

Die Eingabe des Passworts finden Sie in der Maske Erweitert. Klicken Sie dort auf die Schaltflache
Passwort festlegen. Tragen sie das Passwort ein und bestatigen zweimal mit OK.

. .ﬁ.llgemem| Erweitert | Dateisn | Backup I Zeit ( Knmmentar.

MTFS-Optionen Wiederherztellungzinf.

Fazzwort eingeben

Fazzwort ermeut eingeben

ion
i FIEF

_I_I_ | [ 2 R R 11} .l |

i tegen...

Spster [ ] Pazswort anzeigen

[Jard [ Dateinamen verschliizzeln

Haf
EWE[ ok | [ atbrechen | [ Hite |

| ok || abbechen | [ Hike
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Entschliisseln/Entpacken mit Passwort
Zum Entpacken einer passwortgeschiitzten Datei, geben Sie im Dialog der vor dem Entpacken angezeigt

wird das Passwort ein.
Passwort eingeben (%]

Pazzwort fur die werschllizzele Datei eingeben:
C:ATemphDB_ALLGOWIG.rar

| ok | [ abbechen | [ Hile |

Hinweis: Zum Zeitpunkt der Erstellung dieser Beschreibung wurde WinRAR Version 3.80 verwendet.
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TrueCrypt

TrueCrypt ist eine kostenlose Software, die Dateien oder ganze Festplatten sicher ver- und entschlisseln
kann. Die VerschlUsselung kann Uber viele internationale Standards (AES-256, Serpent, Twofish, usw.)
erfolgen.

Die Software kann von unserer Internetseite http://www.eurowig.de/sicherheit.ntml oder vom Hersteller
http://www.truecrypt.org heruntergeladen werden.

Die Ver-Entschlusselung erfolgt entweder mit einem Passwort oder Uber eine Schliisseldatei.

Das Grundprinzip von TrueCrypt: Es wird eine sogenannte Containerdatei erzeugt und mit einem
Passwort oder einer Schllsseldatei verschlisselt. Diese Datei wird als Laufwerk eingebunden (gemappt).
In diesen Container, der im Windows Explorer als ,normales” Laufwerk angezeigt wird, kénnen dann
beliebig viele Dateien hinein kopiert werden. Die Containerdatei kann nur derjenige 6ffnen, der das
Passwort oder die Schlisseldatei kennt. Die verschliusselte Containerdatei kann wie jede andere Datei
auch auf CD/DVD gebannt oder anderweitig versendet werden. Sowohl zum Ver- als auch Entschlisseln
muss die Software TrueCrypt installiert sein.

Verwenden Sie TrueCrypt nur, wenn Sie diese Software bereits kennen. Da TrueCrypt sehr
umfangreiche Einstellungen und Optionen mit sich bringt, verzichten wir an dieser Stelle fur eine
ausflhrliche Beschreibung.

Méchten Sie TrueCrypt verwenden, informieren sie sich bitte auf der Herstellerseite
http://www.truecrypt.org
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